
EN LIGNE,  
RESTEZ VIGILANT  
EN INVESTISSANT

DÉTECTEZ LA FRAUDE  
AVANT LE CLIC DE TROP

DÉCOUVREZ COMMENT SUR SAFEONWEB.BE

safeonweb.be
safeonweb.be


LA FRAUDE À L’INVESTISSEMENT, C’EST QUOI ?
Il devient de plus en plus facile d’investir soi-même. Et les fraudeurs en profitent 
toujours plus. Ils essaient de vous convaincre d’investir votre argent dans des 
produits financiers fictifs ou mensongers.

Leurs sites Internet et leurs plateformes semblent professionnels et fiables,  
ils utilisent l’intelligence artificielle avec finesse et leurs « conseillers financiers » 
ont l’air crédibles. Ce qui rend la fraude à l’investissement en ligne plus difficile 
à déceler que jamais. Même les investisseurs chevronnés tombent dans le piège 
avec de lourdes conséquences financières et émotionnelles.

SOYEZ PLUS 
MALINS QUE 
LES ESCROCS  
EN SUIVANT  
CES CONSEILS :

Une proposition tombée de nulle part ? 
Vous recevez un coup de téléphone, un mail ou  
un message via les réseaux sociaux ?  
Soyez encore plus vigilants !

Passez votre interlocuteur au crible 
Est-il agréé ou figure-t-il sur une liste noire ?

Restez critique 
Vous recevez une offre aussi intéressante 
qu’inattendue ? Ne tombez pas dans le piège. 
Restez calme. Réfléchissez. Posez des questions.

Comprenez dans quoi vous investissez 
Le produit n’est pas clair ou les explications 
manquent de précision ? Alors, c’est risqué.

Pas de pression 
Ne faites pas de paiement dans la précipitation. 
Prenez le temps d’analyser l’offre.

Protégez vos données personnelles 
Ne communiquez jamais vos données d’identité 
ou vos coordonnées bancaires sans réfléchir.

Une demande de paiement étrange ? 
Vous devez transférer de l’argent vers un compte 
étranger ou via la cryptomonnaie ? Alerte !

 VERIFIEZ SUR FSMA.BE

FSMA.be


3.
DES GAINS  

(POUR EUX, PAS POUR VOUS)

4.
VOUS ÊTES 

VICTIME

5.
RECOVERY ROOM

Vous voulez encaisser vos gains, mais ça ne 
fonctionne pas ! Soudain, il y a des délais d’attente 
et des frais imprévus. Parfois jusqu’à 30 % du 
montant de vos gains (fictifs) !

Et puis, vous n’entendez plus parler d’eux.  
Ou bien ils vous harcèlent. Les promesses deviennent 
des menaces. Mais votre argent a disparu.  
C’est à ce moment-là que la plupart des victimes 
portent plainte.

Votre argent est en sécurité... affirment-ils.  
Un nouveau contact vous promet que vous pourrez 
récupérer votre argent. Moyennant paiement, bien 
entendu. Mais vous ne récupérez pas un centime...

LE SCÉNARIO « CLASSIQUE »  
DE LA FRAUDE À L’INVESTISSEMENT
(Et pourquoi même les investisseurs avisés se font piéger.)

1.
COMMENT  

VOUS  
TROUVENT-ILS ?

2.
INVESTISSEMENT

Tout commence souvent par une publicité sur les 
médias sociaux ou par un « tuyau » d’une personne 
connue. Ils vous dirigent vers un site Internet qui 
promet de réaliser des gains élevés, et de fausses 
évaluations vous mettent en confiance.  
Vous cliquez, remplissez un formulaire et  
recevez un appel inopiné d’un « expert ».

La plateforme semble professionnelle et vous effectuez 
un premier investissement pour tester. Vous recevez 
des mises à jour en temps réel et réalisez rapidement 
des gains (fictifs). Aucune ombre au tableau.  
Ensuite, une occasion à ne pas manquer se présente 
et vous devez prendre une décision rapidement.



BESOIN DE PLUS D’INFORMATIONS  
OU D’AIDE ?
Faites fructifier votre épargne, pas celle des escrocs. Restez sur vos gardes 
et ne vous laissez pas séduire par de belles promesses. En cas de doute, 
contactez toujours la FSMA ou votre banque avant d’investir.

Plus de conseils et d’informations sur la meilleure manière  
d’investir en ligne en toute sécurité ? 

VICTIME ?  
QUE POUVEZ-VOUS FAIRE ?
Cessez tout contact avec les escrocs  
Bloquez leurs appels.

Cessez tout paiement 
Même s’ils vous promettent 
que vous récupérerez votre 
investissement.

Contactez votre banque   
Pour bloquer le virement ou éviter 
d’autres mauvaises surprises.

Déposez plainte 
Auprès de la police.

Signalez la fraude   
Sur consumerconnect.be ou  
via safeonweb.be

Méfiez-vous des « recovery rooms » 
Les escrocs vous recontactent en vous 
promettant que vous pourrez récupérer 
l’argent perdu. Ne les croyez pas.

RENDEZ-VOUS SUR SAFEONWEB.BE
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